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ශ්රී ල්ංකාාවේ� ජිාතිිකා කාිිස්ිතිියානිි ධමාර්දාානි සින්ිධානිය (NCEASL) විසිින්ි වේමාවේ�යවැනි ල්දා ශ්රී ල්ංකාාවේ� ජිාතිිකා කාිිස්ිතිියානිි ධමාර්දාානි සින්ිධානිය (NCEASL) විසිින්ි වේමාවේ�යවැනි ල්දා 
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Creative Commons Attribution-ShareAlike 3.0 IGO (CC-BY-SA 3.0 IGO) Creative Commons Attribution-ShareAlike 3.0 IGO (CC-BY-SA 3.0 IGO) බල්පුතිිය යටවේතිේ වේමාය 

භාාවිතිා කාළ �ැකා. (http://creativecommons.org/licenses/by-sa/3.0/igo/)(http://creativecommons.org/licenses/by-sa/3.0/igo/)

නිිර්මාාණය: නිිර්මාාණය: 
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ඩිජිිටල්් ආරකා්ෂණයඩිජිිටල්් ආරකා්ෂණය

�ැඳිනි්වීමා�ැඳිනි්වීමා

ජිංගමා දුරකාථනි, ටැබ්ල්ට් පුරිගණකා සි� පුරිගණකා වැැනිි ඕනිෑමා ඩිජිිටල්් පුදා්ධතිි සි�ිති උපුාංගයකා් 
භාාවිතිා කාරනි විට දාී අපුි, අවේපු් වේපුෞදා්ගල්ිකා වේතිාරතුරු එයට ඇතුළති් කාරනි්වේනිමාු. නිමාුති් එමා 
වේතිාරතුරු අපු පුවැුවේල්් සිංවේ�දාී දාති්ති වේ�ා් අපුවේග් වේසි්වැා සි්ථානි වැල් ඇතිි ඉතිා වැැදාගති් දාති්ති විය 
�ැකා. වේමාමා දාති්ති වැල්ට පුිනි්තූර සි� වීඩිවේයා් වැැනිි නිිර්මාාණාති්මාකා වේදා්වැල්් දා ඇතුළති් වේ�.

අවේපු් දාති්ති සි� උපුාංග (ඩිජිිටල්් වේල්ා්කායට පුිවේ�ශ වීමාට භාාවිතිා කාරනි ජිංගමා දුරකාථනි, ල්ැපු්වේටාපු් 
ආදාිය) ආරකා්ෂා කාරගැනිීමා ඉතිා වැැදාගති් වැනි අතිර, අනියයනි්වේග් දාති්ති සි� උපුාංගවැල් ආරකා්ෂාවැ 
ගැනි දා සිැල්කාිල්ිමාති් විය යුතුයි. අනි්තිර්ජිාල්ය යනිු අපු සිැවේවැාමා එකාිවේනිකාා �ා සි�බනි්ධ වැනි 
සි්ථානියකා් නිිසිා, එකා් අවේයකුවේග් ආරකා්ෂාවැ දුර්වැල් වැුවැවේ�ාති් එය සිෑමා වේකාවේනිකුටමා බල්පුෑමාට ඇතිි 
�ැකාියාවැ ඉ�ළ බැවිනි්, සිියල්්ල්නි්මා තිමානි්වේග් ආරකා්ෂාවැ උපුරිමා මාට්ටමාකාිනි් පුවැති්වැාගැනිීමාට 
වැගබල්ාගති යුතුය.

ඩිජිිටල්් ආරකා්ෂණය සි� සියිබර් ආරකා්ෂණය යනිු සිංකාීර්ණ වේ�ා් දුෂ්කාර ආරකා්ෂකා පුදා්ධතිි වේනිාවේ�. 
පුිශ්නියකා් පුැනිනිැගුණ අවැසි්ථාවැල් දාී සිමා�ර විට ඊට ඇතිි වේ�ාඳමා විසිඳුමා තිාකා්ෂණිකා බවිනි් අවැමා 
සි� ඉතිා සිරල් විය �ැකා. එවේසි්මා අනි්තිර්ජිාල්ය ආශිිතිවැ අපුවේග් ආරකා්ෂාවැට එල්්ල් වැනි තිර්ජිනිවැල්ිනි් 
ආරකා්ෂා වීමාට තිර� අපුවේග් ආරකා්ෂකා පුදා්ධතිි ඉ�ළ තිති්වැයකාිනි් පුවැති්වැාගති යුතුය.   













උගති් පුාඩ�උගති් පුාඩ�

අපුවේග් ගිණු� ආරකා්ෂා කාරගැනිීමා සිඳ�ා සිවිමාති් මාුරපුදා භාාවිතිා කාිරීමා අතිිශයිනි්මා 
වැැදාගති් වේ�.

වේදාපුියවැර සිතියාපුනිය භාාවිතිා කාරනි්නි (two-factor authentication) 
ඔබ වේයාදානි පුිධානි මාුරපුදායට අමාතිරවැ, තිවැති් වේකා්තියකා් ඔබවේග් ජිංගමා දුරකාතියට වේ�ා් 
ඔබවේග් විදායුති් තිැපුෑල්ට (E-mail) ල්ැබීමාට සිැල්ැසි්වීවේමානි් ඔබවේග් ගිණු�වැල් ආරකා්ෂාවැ 
තිවැති් තිර කාරගති �ැකා.

Facebook, Instagram වැැනිි සිමාාජි ජිාල් ගිණු�වැල් ආරකා්ෂකා සිැකාසිු� යාවැති්කාාල්ීනි 
කාිරීමා, එමා ගිණු� ආරකා්ෂිතිවැ පුවැති්වැාගැනිීමා සිඳ�ා වැැදාගති් වේ�.

අනි්තිර්ජිාල්වේය් සිැරිසිරනි විට වේපුෞදා්ගල්ිකා දාති්ති �ුවැමාාරු කාරගැනිීවේ� දාී පුරිසි්සි�  
විය යුතුයි.

ඔවේබ් උපුාංගවැල්ට �ානිිකාර විය �ැකාි වේවැබ් අඩවිවැල්ට පුිවේ�ශ වේනිාවැනි්නි.

වේනිාදානි්නිා වේවැබ් අඩවි වැල්ිනි් මාෘදුකාාංග බාගති කාිරීවේමානි් වැළකාිනි්නි.සිෑමාවිටමා වැයිරසි් 
ආරකා්ෂණ මාෘදුකාාංගයකා් භාාවිතිා කාරනි්නි, එය නිිතිරමා යාවැති්කාාල්ීනි කාරනි්නි.
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වැයාජි පුුවැති්වැයාජි පුුවැති්

�ැඳිනි්වීමා�ැඳිනි්වීමා

ඩිජිිටල්් පුදා්ධතිි පුිළිබඳ ඔවේබ් දාැනිුමා වේ�වැති් ඩිජිිටල්් සිාකා්ෂරතිාවැවේය් වැැදාගති්මා අංගයකා් වැනි්වේනි් 
දාති්ති වේසිායාගැනිීමා පුමාණකා් වේනිාවැ එමා දාති්තිවැල් නිිවැැරදාි බවැ දා පුරීකා්ෂා කාිරීමා යි. ඒ සිඳ�ා ඔබ 
වේතිාරතුරු ල්බා ගති් මාූල්ාශිය / සි්ථානිය විශ්වැාසිකාටයුතු එකාකා් දා යනි්නි පුරීකා්ෂා කාළ යුතුය.

වැයාජි පුුවැති් යනිු වැර්තිමාානිවේය් ජිනිපුිිය වැදානිකා් වැුවැති්, එ�ි සිතිය - අසිතියතිාවැ  ති�වැුරු 
කාරගැනිීමා අපු�සිුය. මානි්දා එය විවිධ ආකාාර විය බැවිනිි:

 අසිතිය වේතිාරතුරු (සිිතිාමාතිා පුිචාරය කාරනි වැයාජි වේතිාරතුරු)
 වැැරදාි වේතිාරතුරු (වේනිාදාැනිුවැති්වැ පුිචාරය කාරනි අසිතියයනි්)
 අනිිෂ්ට වේතිාරතුරු (සිමාාජියට �ානිියකා් කාිරීවේ� අරමාුණිනි් පුතුරනි වැයාජියනි්)

වැයාජි වේතිාරතුරු සි� ඡායාරූපු කාාල්ානි්තිරයකා් තිිසි්වේසි් පුැවැතිවේගනි එනි්නිකාි. වේකාවේසි් වේවැතිති් 21 
වැනි සිියවැවේසි් දාී අනි්තිර්ජිාල්ය සි� සිමාාජි මාාධය භාාවිති වේකාාට වේගනි වේමාවැැනිි දාෑ පුිචාරණය කාිරීමා 
පු�සිු වී ඇති. වේ�වැා නිිසිා විශාල් �ානිි සිිදුවිය �ැකා: වේමායිනි් සිමාාජියට බල්පුෑ� ඇතිි විය �ැකා, 
ආගමිකා වේ�ා් වැාර්ගිකා කාණ්ඩාය� අතිර වැරදාවැා වැට�ාගැනිී� �ා ආරවැුල්් ඇතිි විය �ැකා, 
මාැතිිවැරණවැල් දාී ඡනි්දාදාායකායිනි්වැ වැයාකූල් කාළ �ැකා, පුිචණ්ඩති්වැයට දාිරි දාීමා මාගිනි් සිාමාකාාමී 
සිමාාජියකාට තිර්ජිනියකා් එල්්ල් කාිරීමාට පුවැා ඉඩ ඇති.
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• 
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වැයාජි පුුවැති් �ඳුනිාගැනිීමා සිඳ�ා උපුවේදාසි්වැයාජි පුුවැති් �ඳුනිාගැනිීමා සිඳ�ා උපුවේදාසි්

අර්ථයකා් නිැතිි පුුවැති් පුිළිබඳවැ අවැධානිවේයනි් සිිටිනි්නි.

අදාාළ පුුවැති පුිකාාශයට පුති්කාළ වේවැබ් අඩවිවේය් කුමාකා්දාැයි පුරීකා්ෂා කාරනි්නි.

වැයාජි වේවැබ් අඩවි ල්ිපුිනි ගැනි අවැධානිවේයනි් සිිටිනි්නි.

පුිවැෘති්තිියට වේනිාගැල්වේපුනි සිිරසි්තිල් පුිළිබඳවැ අවැධානිය වේයාමාු කාරනි්නි.

අසිාමාානිය වැැරදාි සි� අකා්ෂර විනියාසියනි්ට අවැධානිය වේයාමාු කාරනි්නි.

මිනිිසිුනි් වේකාා්පුයට පුති් කාිරීමාට, ඇවිසි්සිීමාට උති්සිා� දාරනි සිිරසි්තිල් ගැනි සිැල්කාිල්ිමාති් වැනි්නි.

ජිනිපුිිය පුුදා්ගල්යිනි්වේග් නි�වැල්ිනි් ඇතිි වැයාජි ගිණු� මාගිනි් පුතුරුවැා ඇතිි වැයාජි වේතිාරතුරු 
පුිළිබඳවැ වේසිායා බල්නි්නි.

ඡායාරූපු වේ� නි�, ඒවැා Google�ි සිර්ච් කාර බල්නි්නි.

ඔබට යමාකා් අවිශ්වැාසි කාටයුතු නි�, ඔබට විශ්වැාසිී අවේයකු ට යවැා නිැවැති වැරකා් 
පුරීකා්ෂා කාරනි්නි.
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ඩිජිිටල්් පුියසිට�නි්ඩිජිිටල්් පුියසිට�නි්

�ැඳින්ිවීමා�ැඳින්ිවීමා

අපුට අවැශය වූැවැත්ි නිැතිත්ි, දිානිපුතිාමා පුාවේ�ේ අපිු වේබොවේ�ෝ වේදාවේනික්ා  අන්ිතිර්ජිාල්ය �ර�ා අපු ගැනි 
වැැවේඩනි පිුතිිරූපුයකාට දාායකා වැනිමුාත්ි, ඒ පිුතිිරූපුය අපු සිිතිනිවැාටත්ි වැඩා පිුසිිද්ාධ එකාකිා.

අන්ිතිර්ජිාල්වේයේ සිැරිසිැරීවේමාන්ි පුසුි ඔබ එ�ි දාමාා යනි සිියල්්ල් ඩිජිිටල්් පිුයසිට�න්ි යනුිවේවැන්ි �ැඳින්ිවේ�. 
සිමාාජි මාාධය, ස්ිකායිප්ු ඇමාතු�, වේයදු� භාාවිතිය සි� විදාුයත්ි පුණිවිඩ වැාර්තිා දා ඔබවේගේ අන්ිතිර්ජිාල් 
ඉතිි�ාසිවේයේ වේකාොටසික්ා වැනි අතිර, ඒවැා අවේනික්ා පුුද්ාගල්යින්ිට දා දාැකිාය �ැකිාය.

වේ�වැා වේවැවේළඳ ආයතිනිවැල්ට ඔවේබ් රුචිකාත්ිවැයට අනුිවැ දාැන්ිවී� ඉදිාරිපුත්ි කිාරීමාට සි� 
වේසිේවැාවේයෝජිකායන්ිට ඔවේබ් පුසුිබිමා වේසිොයා බැලී්මාට දා උපුකාාර කාරයි. ඔබ අන්ිතිර්ජිාල්වේයේ කාරනි 

ඕනිෑමා වේදායක්ා ඩිජිිටල්් පිුයසිට�න්ිවැල්ට ඇතුළත්ි වීවේ� �ැකිායාවැක්ා තිිවේබ්.

https://www.internetsociety.org/tutorials/your-digital-footprint-matters/

 











උගති් පුාඩ�උගති් පුාඩ�

ඩිජිිටල්් පුියසිට�නි් කාළමානිාකාරණයඩිජිිටල්් පුියසිට�නි් කාළමානිාකාරණය

ඔවේබ් අනිනියතිාවැ රැකාගනි්නි, පුරිසි්සිවේමානි් �ා වේගෞරවැානි්විතිවැ අදා�සි් ඉදාිරිපුති් කාරනි්නි.

ඔවේබ් ර�සියතිා සිැකාසිු� පුරීකා්ෂා කාිරීමාට වැගබල්ාගනි්නි.

ඔබ සිතුවැ තිිවේබනි ගිණු�වැල් ල්ැයිසි්තුවැකා් තිබාගනිිමිනි්, ඔබ තිවැදුරටති් භාාවිතිා වේනිාකාරනි ගිණු� 
මාකාා දාමානි්නි.

ඔවේබ් වේතිාරතුරු සිඳ�ා වේසිායාගති �ැකා්වේකා් කාාටදා යනි්නි ගැනි අවැධානිවේයනි් සිිටිනි්නි.

ඔබ ගැනි Google �ර�ා වේසිායා බල්නි්නි - ඔබට ල්ැවේබනි පුිතිිඵල් ඔබවැ පුුදුමායට පුති්කාරනිු ඇති.

ඔබ පුණිවිඩයකා් යවැනි විට වේ�ා් පුිනි්තූරයකා් පුළකාරනි සිෑමා අවැසි්ථාවැකාමා එය අනි්තිර්ජිාල්වේය් 
සිදා�ටමා පුවැතිිනි බවැ මාතිකා තිබා ගනි්නි.

Trace my shadow - myshadow.org වැැනිි ඩිජිිටල්් වේමාවැල්� භාාවිතිා කාරමිනි් ඔබවේග් ඩිජිිටල්් 
පුියසිට�නි් කාළමානිාකාරණය කාළ �ැකා.
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ඩිජිිටල්් ය�පුැවැැති්මාඩිජිිටල්් ය�පුැවැැති්මා

�ැඳිනි්වීමා�ැඳිනි්වීමා

අපුවේග් එදාිවේනිදාා ජිීවිතියට ඩිජිිටල්් උපුාංග සි� වේසි්වැාවැනි් අවැශය නිමාුති්, ඉනි් අවේපු්  වේසිෞඛ්යයට 
බල්පුෑමාකා් සිිදු වේනිාවැනි ආකාාරයට අපු ඒවැා කාළමානිාකාරණය කාළ යුතුය - වේමායට ශාරීරිකා �ා 
මාානිසිිකා වේසිෞඛ්යය යනි වේදාකාමා ඇතුළති් වේ�. ඔබ දාිනිකාට පුැය කාි�ිපුයකා් ඩිජිිටල්් තිිරයකා් වේදාසි 
බල්ා සිිටිනි්වේනි් නි�, විවේශ්ෂවේයනි් ඔබ සිිටිනි්වේනි් වැාඩි වී නි�, වේසිෞඛ්ය ගැටලු ඇතිි විය �ැකා.

දාීර්්ඝ කාාල්යකා් තිිසි්වේසි් ඩිජිිටල්් උපුාංග භාාවිතිා කාිරීමා අපුවේග් මානිසිට සි� මාවේනිා්භාාවැයනි්ට දා 
බල්පුානි අතිර, එයිනි් අනි් අය සිමාග ඇතිි අවේපු්  සිබඳතිාවැල්ට පුවැා �ානිි සිිදු විය �ැකා.

 















උගති් පුාඩ�උගති් පුාඩ�

ඩිජිිටල්් වේමාවැල්� නිිසිා වේසිෞඛ්යයට ඇතිි විය �ැකාි බල්පුෑ� අවැමා කාිරීමා සිඳ�ා ගති �ැකාි ඩිජිිටල්් වේමාවැල්� නිිසිා වේසිෞඛ්යයට ඇතිි විය �ැකාි බල්පුෑ� අවැමා කාිරීමා සිඳ�ා ගති �ැකාි 
කාිියාමාාර්ගකාිියාමාාර්ග

ඔවේබ් පුරිගණකාය, ඔවේබ් ඇසි්වැල්ිනි් අඟල්් 20ති්, 30ති් (වේසි.මී. 50 - 76) අතිර දුරකාිනි්, 
පුිමාාණවැති් ආවේල්ා්කායකා් සි�ිතිවැ තිබනි්නි.

ඔවේබ් ඇසි් ගැනි සිැල්කාිල්ිමාති් වැනි්නි. ඇසිිපුිය වේ�ල්ීමාට අමාතිකා වේනිාකාරනි්නි! පුරිගණකායකා් 
භාාවිතිා කාරනි විට අපුි සිාමාානිය අවැසි්ථාවැනි්ට සිාවේපු්කා්ෂවැ ඇසිිපුිය වේ�ල්නි්වේනි් අඩුවේවැනිි. 

ඇසි් සිඳ�ා 20-20-20 විවේ�කායකා් ගනි්නි, එනි� සිෑමා විනිාඩි 20කාට වැරකා්, අවැමා වැශවේයනි් අඩි 
20කා් දුරිනි් ඇතිි යමාකා් වේදාසි තිති්පුර 20කා් බැල්ීමා.

නිිනි්දාට යනි විට ඩිජිිටල්් උපුාංග ඔබ සිමීපුවේයනි් තිබාගනි්නි එපුා. ඔවේබ් නිිදාාගැනිීවේ� රටාවැනි්ට 
බාධා වේනිාවැනි ආකාාරයට, නිිනි්දාට යාමාට පුැයකාට වේ�ා් වේදාකාකාට වේපුර ඔවේබ් සිියලු ඩිජිිටල්් 
උපුාංගවැල් තිිර කාිියාවිර�ිති කාර, ඔවේබ් ඇසි්වැල්ට විවේ�කායකා් ල්බා වේදානි්නි.

නිිරනි්තිරවේයනි් පු�ති බැල්ීවේමානි් වැැළවේකානි වේල්සිිනි්, ඔවේබ් ල්ැපු්වේටාපු් පුරිගණකාය ඔවේබ් ඇසි් 
මාට්ටමාට ඔසිවැා තිබාගනි්නි.

වැයායාමා කාරනි්නි. ඔබ ඉවේගනි ගනි්නිා විට වේ�ා් වැැඩ කාරනි විට දාී සිරල් වැයායාමා කාි�ිපුයකා් 
කාිරීමාට වේකාටි විවේ�කායකා් ගනි්නි.
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වවැරී පුිකාාශවවැරී පුිකාාශ

�ැඳිනි්වීමා�ැඳිනි්වීමා

සිෑමා වේකාවේනිකුටමා තිමා සිිතුවිල්ි �ා අදා�සි් වේබදාා�දාා ගැනිීමාට අයිතිියකා් ඇති. නිමාුති් අනි් අයට 
�ිංසිා කාිරීමාට දාිරිගැනි්වීමා සිඳ�ා කාතිා කාිරීවේ� අයිතිිය අවැභාාවිතිා කාළ වේනිා�ැකා. සිාමාානියවේයනි් 
වේ�වැා වවැරී පුිකාාශ වේල්සි �ඳුනි්වැයි.

වවැරී පුිකාාශ අනි්තිර්ජිාල්වේය් �ා සිාමාානිය වැයවැ�ාරවේය් දා දාකා්නිට ල්ැවේබ්. එ�ි දාී වේ�ාඳ සි� 
පුිවේයා්ජිනිවැති් විවේ�චනි කාිරීවේ� වැරදාකා් වේනිාමාැති, එවේ�ති් �ානිියකා් සිිදුවීමාට තුඩු වේදානි ආකාාරවේය් 
පුිකාාශ සි�පුූර්ණවේයනි්මා වැළකා්වැා ගති යුතුය.

 











උගති් පුාඩ�උගති් පුාඩ�
වවැරී පුිකාාශයනි් ට පුිතිිචාර දාකා්වැනි ආකාාරය

ඒවැා වේබදාා�ැරීවේමානි් වැළකාිනි්නිඒවැා වේබදාා�ැරීවේමානි් වැළකාිනි්නි
ඔබ වේබදාා �රිනි වවැරී පුිකාාශයනි් යවේමාකුට රිදාවිය �ැකා. එවේමානි්මා ඔබ එය වේබදාා �ැරීවේමානි් පුසිු, එය 
වේබදාා�ැරිවේය් ඔබ බවැ වේසිායාගැනිීමාට �ැකාියාවැ ඇතිි නිිසිා එමාගිනි් දා ඔබට බල්පුෑමාකා් එල්්ල් විය �ැකා. 
උදාා�රණයකා් වේල්සි වේමානිුරවේග් ඩිජිිටල්් පුියසිට�නි් නිිසිා ඔ�ුට ල්ැබීමාට තිිබූ ශිෂය නිායකා පුදාවිය අ�ිමි වීමා 
දාැකා්විය �ැකා.

පුැමිණිල්ි කාරනි්නිපුැමිණිල්ි කාරනි්නි
වේබාවේ�ා් වේවැබ් අඩවිවැල් පුනිවැා ඇතිි පුිජිා මාාර්වේගා්පුවේදා්ශනි, වවැරී පුිකාාශ මාගිනි් උල්්ල්ං්ඝනිය වේ�. 
එයිනි් අදා�සි්  වැනි්වේනි් වවැරී පුිකාාශයනි් එමා වේවැබ් අඩය කාිියාති්මාකා වැනි ආකාාරයට පුට�ැනිි බවැයි. 
එනිිසිා ඔබට වවැරී පුිකාාශයනි් වේබදාා �රිනි පුුදා්ගල්යිනි් ගැනි ඔබවේග් අනිනියතිාවැ වේ�ළි වේනිාකාරමිනි ්
පුැමිණිල්ි කාළ �ැකා

වැැඩි�ිටිවේයකු සිමාග සිාකාච්ඡා කාර, අදාාළ වේවැබ් පුිටුවැ ගැනි බල්ධාරීනි්ට වැාර්තිා කාළ යුතුදාැයි විමාසිනි්නි.

අවැ�ිර කාරනි්නිඅවැ�ිර කාරනි්නි
වවැරී පුිකාාශ සිිදුකාරනි පුුදා්ගල්යිනි්වැ ඔබට ඔබවේග් සිමාාජි මාාධය ජිාල්ා ගිණු�වැල්ිනි් අවැ�ිර කාළ �ැකා.

ඔවේබ් �ඬ අවැදාි කාරනි්නිඔවේබ් �ඬ අවැදාි කාරනි්නි
අදාාළ අදා�සි සිමාඟ එකාඟ වේනිාවැනි බවැ ඔබට සිෘජිුවැමා පුැවැසිිය �ැකා.

අදාාළ ල්ිපුිය පුළ කාළ පුුදා්ගල්යාට එවේර�ිවැ වේනිාවැ, එ�ි අනි්තිර්ගතියට එවේර�ිවැ කාථා කාරනි්නි. 

අදාාළ ල්ිපුිවේය් ඇතිි වැයාජි වේ�ා් වැැරදාි පුිකාාශ වැල්ට �ැකාි තිර� සිාධකා සි�ිතිවැ එවේර�ි වැනි්නි. 
විශ්වැාසිදාායකා මාූල්ාශි වේවැති වේයාමාු වැනි්නි. 

ඔවේබ් අදා�සි වේගෞරවැානි්විතිවැ පුිකාාශ කාරනි්නි. අපු�ාසි කාිරී� වේ�ා් බ�ිනි්බසි් වී� වැල්ට පුැටල්ීවේමානි් 
වැළකාිනි්නි.

•  

•  
 

•  







ඩිජිිටල්් කාිියාකාාරිති්වැයඩිජිිටල්් කාිියාකාාරිති්වැය

�ැඳිනි්වීමා�ැඳිනි්වීමා

කාිියාකාාරීති්වැය යනිු සිමාාජිීය වේ�ා් වේදා්ශපුාල්නි වේවැනිසිකා් ඇතිි කාිරීවේ� අරමාුණිනි් සිාමාකාාමීවැ පුිශ්නි
වේකාවේර�ි අවැධානිය කාිරීමායි..

ඩිජිිටල්් කාිියාකාාරිති්වැය (වේ�වැති් සියිබර් කාිියාකාාරිති්වැය) යනිු අනි්තිර්ජිාල්ය සි� අවේනිකුති් ඩිජිිටල්් 
තිාකා්ෂණයනි් ජිනිතිාවැ දාැනිු�වැති් කාිරීමාට �ා පුිශ්නි සිඳ�ා විසිදු� වේසිවීමාට භාාවිති කාිරීමායි.

 















උගති් පුාඩ�උගති් පුාඩ�

වේබාවේ�ා් සිාර්ථකා අනි්තිර්ජිාල් කාිියාකාාරීනි් විවිධ උපුායමාාර්ග වේයාදාාවේගනි ඇති.
එ�ි උදාා�රණ කාි�ිපුයකා් පු�තිිනි්: 

අන්ිතිර්ජිාල් වේපුති්සි�:අන්ිතිර්ජිාල් වේපුති්සි�:

නිිවැැරදාි පුිතිිචාර ල්ැවේබ් නි� වේමාය විශිෂ්ට වේමාවැල්මාකාි. සිමා�ර වේපුති්සි�වැල් ල්කා්ෂ සිංඛ්යාති 
පුුදා්ගල්යිනි් අති්සිනි් කාර ඇති. වේමාය සිිදු කාළ විට අදාාළ රජියනි්ට සි� ආයතිනිවැල්ට එය 
වේනිාසිල්කාා �ැරීමාට අවැසි්ථාවැකා් නිැති.

�ෑෂ්ටැග් (Hashtag):�ෑෂ්ටැග් (Hashtag):

වේ�ාඳ �ෑෂ්ටැග් එකාකා් ඔබ වේබදාාගනි්නිා වේතිාරතුරු වැර්ග කාිරීමාට උපුකාාරී වැනි අතිර,
පුරිශීල්කායනි්ට ට්විටර්, ඉනි්සි්ටගිෑ�, වේ�්සි්බුකා්, වේරඩිට් සි� යූටියුබ් වැැනිි සිමාාජි මාාධය �ි නිිශ්චිති 
මාාතිෘකාා සි�ිති පුණිවිඩ වේසිායාගැනිීවේ�  �ැකාියාවැ මිනි් ල්ැවේබ්. 







සියිබර් සිූරාකාෑමා සි� පුිචණ්ඩති්වැයසියිබර් සිූරාකාෑමා සි� පුිචණ්ඩති්වැය

�ැඳිනි්වීමා�ැඳිනි්වීමා

සියිබර් �ිරි�ැර යනිු යවේමාකු ඩිජිිටල්් වේමාවැල්� භාාවිතිවේයනි් අනි්තිර්ජිාල්වේය් අනි් අයට �ිරි�ැර වේ�ා් 
අයුතු බල්පුෑ� කාිරීමා යි. කාටකාතිා පුළකාිරීමා, තිර්ජිනිය කාිරීමා වේ�ා්  යවේමාකුවේග් කාැමාැති්වේතිනි් වේතිාරවැ 
ඔවැුනි්වේග් පුුදා්ගල්ිකා වේතිාරතුරු අනි්තිර්ජිාල්යට ඇතුළති් කාිරීමා යනි වේදා්වැල්් වේමාවැැනිි �ැසිිරී�වැල්ට 
ඇතුළති් වේ�. ඔබවේග් ආගමා, භාාෂාවැ වේ�ා් ඔවේබ් සි්තිිී - පුුරුෂ සිමාාජිභාාවැයට සි�භානි්දා �ිරි�ැර 
කාිරීමා දා වේමායට ඇතුළති් ය. 

ඔබ සියිබර් �ිරි�ැරයනි් ට ල්කා්වී ඇති්නි�, ඔබට පු�ති කාිියාමාාර්ග ගති �ැකා:

වැැඩි�ිටිවේයකුට (ඔවේබ් වේදාමාාපුියනි්ට වේ�ා් ගුරුවැරයාට) දාැනිු� වේදානි්නි.

ඔබ වැයසි අවැුරුදු 18 ට අඩු නි� ජිාතිිකා ළමාා ආරකා්ෂණ අධිකාාරියට වැාර්තිා කාරනි්නි.

ඔබ වැයසි අවැුරුදු 18 ට වැැඩි නි� වේපුාල්ිසි් අපුරාධ විමාර්ශනි වේදාපුාර්තිවේ�නි්තුවේ� සියිබර් 
අපුරාධ අංශයට වැාර්තිා කාරනි්නි.

ශ්රී ල්ංකාා පුරිගණකා �දාිසිි සිූදාානි� කාණ්ඩායමාට (SL-CERT) වැාර්තිා කාරනි්නි.

 

















උගති් පුාඩ�උගති් පුාඩ�

ඔබට යවේමාකා් තිර්ජිනිය කාරනි්වේනි් නි�, කාියූ වේදා්වැල් තිිරපුිටපුති් (screenshots) ගනි්නි.
වේමාය වැැදාගති් සිාකා්ෂියකාි.

සිිදු වී ඇතිි වේදා් පුිළිබඳ තිිරපුිටපුති් සිමාග වැාර්තිාවැකා් තිබා ගනි්නි. සියිබර් �ිරි�ැර සිිදු වැූ දාිනිය �ා
වේ�ල්ාවැ සිමාග කාියූ වේදා් සිට�නි් කාරගනි්නි.





ඩිජිිටල්් අනිනියතිා වේසිාරකාමාඩිජිිටල්් අනිනියතිා වේසිාරකාමා

�ැඳිනි්වීමා�ැඳිනි්වීමා

අනිනියතිා වේසිාරකා� අනි්තිර්ජිාල්වේය් සි� ඉනි් පුිටති දාී දා සිිදුවිය �ැකා. යවේමාකුවේග් අවැසිරයකාිනි් 
වේතිාරවැ, ඔ�ුවේග් වේ�ා් ඇයවේග් පුුදා්ගල්ිකා වේතිාරතුරු රැසි් කාිරීමා සි� අපුරාධ කාිියා සිඳ�ා එමා 
වේතිාරතුරු භාාවිතිා කාිරීමා මීට අදාාළ වේ�. වේවැනිති් පුුදා්ගල්වේයකුවේග් ණයවැරපුති් (credit card) වේ�ා්
�රපුති් (debit card) විසි්තිර භාාවිතිා කාර, ඔවැුනි්ට අයති් වේනිාවැනි මාුදාල්් වියදා� කාිරීමා මීට 
උදාා�රණයකා් වේල්සි දාැකා්විය �ැකා.

යවේමාකුවේග් අනිනියතිාවැය වේසිාරකා� කාළ �ැකාි කාිමා කාි�ිපුයකා් තිිවේබ්, එකා් කාිමායකා් වැනි්වේනි් තිතුබෑ� 
(phishing) කාිරීමායි. වේමාමා කාිමාය අපුරාධකාරුවැනි් විසිිනි් ය�කාිසිි සිංවිධානි (බැංකුවැකා් වේ�ා් 
සිමාාගමාකා්) වේල්සි වේපුනිී සිිටී. සිාමාානියවේයනි් වේමාය සිිදු කාරනිු ල්බනි්වේනි් පුුදා්ගල්යනි්වේගනි් විදායුති් 
පුණිවිඩ වේ�ා් වේකාටි පුණිවිඩ �ර�ා පුුදා්ගල්ිකා මාූල්ය වේතිාරතුරු ඉල්්ල්ා සිිටීවේමානිි. 

 









උගති් පුාඩ�උගති් පුාඩ�

තිතුබෑ� (phishing) වැල්ිනි් ආරකා්ෂා වීමාට උපුවේදාස්ිතිතුබෑ� (phishing) වැල්ිනි් ආරකා්ෂා වීමාට උපුවේදාස්ි

ඔවේබ් බැංකු වේතිාරතුරු විමාසිනි සිැකාකාටයුතු වේවැබ් අඩවිවැල්ට පුිවේ�ශ වීවේමානි් වැළකාිනි්නි. 

කාිසිිය� සිැකා සි�ිති ගනිුවේදානිුවැකා් සිිදු වී තිිවේබ්දාැයි ති�වැුරු කාරගැනිීමාට ඔවේබ් ණයවැරපුති් සි� බැංකු මාූල්ය 
පුිකාාශනි පුිළිබඳවැ සිැමාවිටමා දාැඩි සිැල්කාිල්්ල්කා් වේයාමාු කාරනි්නි.   

මාූල්ය ගනිුවේදානිු සිඳ�ා ආරකා්ෂිති වේවැබ් අඩවි පුමාණකා් භාාවිතිා කාරනි්නි. මිල් දාී ගැනිීමාකා් සිඳ�ා ඔවේබ් 
ණයවැරපුති් වේතිාරතුරු අනි්තිර්ජිාල්වේය් ඇතුළති් කාරනි විට, සිාමාානියවේයනි් නි� එමා වේවැබ් අඩවි තිීරුවේ� 
වැ� වේකාළවැවේර් අගුල්කා ල්ාංඡනියකා් වේපුවේනිනි්නිට තිිබිය යුතුයි. එවැැනි්නිකා් වේනිාමාැතිි නි�, ඔවේබ් වේතිාරතුරු 
ඇතුළති් කාිරීවේමානි් වැළකාිනි්නි.

ඔවේබ් බැංකුවැ වේ�ා් විශ්වැ විදායාල්ය වැැනිි පුිළිගති් ආයතිනිවැල්ිනි් යැයි කාියමිනි් පුුදා්ගල්ිකා වේතිාරතුරු ඉල්්ල්ා 
සිිටිනි විදායුති් පුණිවිඩවැල්ට පුිළිතුරු දාීවේමානි් වැළකාිනි්නි. වේමාමා සිැකා සි�ිති විදායුති් පුණිවිඩ ගැනි අදාාළ 
ආයතිනිය අමාතිා වේතිාරතුරු ති�වැුරු කාරගනි්නි.

සිාමාානිය සිංවේ�දානිය, දාැනිීමා පුාවිච්චි කාරනි්නි. “පුැරීසිියට වේනිාමිවේල්් සිංචාරයකා් දාිනිාගැනිීමා සිඳ�ා ඔවේබ් 
වේකාිඩිට් කාාඩ් අංකාය ඇතුළති් කාරනි්නි!” වැැනිි අදා�ාගති් වේනිා�ැකාි දාීමානිාවැකා් �ිමිවැනි බවැ පුැවැවේසිනි්වේනි් 
නි�, එය වැංචාවැකා් වීමා සිඳ�ා ඉ�ළ සි�භාාවිතිාවැකා් තිිවේබ්.

වේපුාදු වැයි�යි කාල්ාපුවැල් වැයි�යි පු�සිුකා� භාාවිතිා කාරනි විට පුුදා්ගල්ිකා වේතිාරතුරු �ුවැමාාරු 
ගැනිීවේමානි්වැළකාිනි්නි. වේපුාදු වැයි�යිවැල් ආරකා්ෂාවැ අඩු අතිර, ඒවැා පු�සිුවේවැනි් "�ැකා්" කාළ �ැකා.

වේනිා්ර්ටනි් පුිතිි-වැයිරසි සිමාාගවේමානි් වේ�ා් එවැැනිි වේවැනිති් සිමාාගමාකාිනි් එවැනි ල්දා්දාකා් බවැ පුවැසිමිනි්, යමාකා් 
බාගති කාරගැනිීමා සිඳ�ා ඔබවැ වේපුාළඹවැනි විදායුති් පුණිවිඩ ගැනි අවැධානිවේයනි් සිිටිනි්නි. එමා විදායුති් 
පුණිවිඩයට පුිළිතුරු සිැපුයීමා මාඟ�ැර, ඔබමා ඒ සිමාාගමා �ා සි�බනි්ධ වී අදාාළ වේතිාරතුරුවැල්  
සිතිය අසිතිය බවැ සිැකා �ැර දාැනිගනි්නි.
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