


ඩිජිිටල්් ආරකා්ෂණයඩිජිිටල්් ආරකා්ෂණය

�ැඳිනි්වීමා�ැඳිනි්වීමා

ජිංගමා දුරකාථනි, ටැබ්ල්ට් පුරිගණකා සි� පුරිගණකා වැැනිි ඕනිෑමා ඩිජිිටල්් පුදා්ධතිි සි�ිති උපුාංගයකා් 
භාාවිතිා කාරනි විට දාී අපුි, අවේපු් වේපුෞදා්ගල්ිකා වේතිාරතුරු එයට ඇතුළති් කාරනි්වේනිමුා. නිමුාති් එමා 
වේතිාරතුරු අපු පුවැුවේල්් සිංවේ�දාී දාත්ිති වේ�ා ්අපුවේග ්වේසි්වැා ස්ිථානි වැල් ඇතිි ඉතිා වැැදාගති් දාති්ති විය 
�ැකා. වේමාමා දාත්ිති වැල්ට පුිනි්තූර සි� වීඩිවේයා ්වැැනිි නිිර්මාාණාති්මාකා වේදා්වැල්් දා ඇතුළති් වේ�.

අවේපු් දාති්ති සි� උපුාංග (ඩිජිිටල්් වේල්ා්කායට පුිවේ�ශ වීමාට භාාවිතිා කාරනි ජිංගමා දුරකාථනි, ල්ැපු්වේටාපු් 
ආදාිය) ආරකා්ෂා කාරගැනිීමා ඉතිා වැැදාගති් වැනි අතිර, අනි‍යයනි්වේග් දාති්ති සි� උපුාංගවැල් ආරකා්ෂාවැ 
ගැනි දා සිැල්කිාල්ිමාත්ි විය යුතුයි. අනි්තිර්ජිාල්ය යනිු අපු සිැවේවැාමා එකාිවේනිකාා �ා සි�බනි්ධ වැනි 
සි්ථානියකා් නිිසිා, එකා් අවේයකුවේග් ආරකා්ෂාවැ දුර්වැල් වැුවැවේ�ාති් එය සිෑමා වේකාවේනිකුටමා බල්පුෑමාට ඇතිි 
�ැකාියාවැ ඉ�ළ බැවිනි්, සිියල්්ල්නි්මා තිමානි්වේග් ආරකා්ෂාවැ උපුරිමා මාට්ටමාකිානි් පුවැති්වැාගැනිීමාට 
වැගබල්ාගති යුතුය.

ඩිජිිටල්් ආරකා්ෂණය සි� සියිබර් ආරකා්ෂණය යනුි සිංකාීර්ණ වේ�ා් දුෂ්කාර ආරකා්ෂකා පුද්ාධතිි වේනිාවේ�. 
පුිශ්නියකා් පුැනිනිැගුණ අවැසි්ථාවැල් දීා සිමා�ර විට ඊට ඇතිි වේ�ාඳමා විසිඳුමා තිාකා්ෂණකිා බවිනි් අවැමා 
සි� ඉතිා සිරල් විය �ැකා. එවේසි්මා අනි්තිර්ජිාල්ය ආශිිතිවැ අපුවේග ්ආරකා්ෂාවැට එල්්ල් වැනි තිර්ජිනිවැල්ිනි් 
ආරකා්ෂා වීමාට තිර� අපුවේග් ආරක්ාෂකා පුදා්ධතිි ඉ�ළ තිති්වැයකාිනි් පුවැති්වැාගති යුතුය.   













උගති් පුාඩ�උගති් පුාඩ�

අපුවේග් ගිණ�ු ආරක්ාෂා කාරගැනිීමා සිඳ�ා සිවිමාති් මාුරපුදා භාාවිතිා කාිරීමා අතිිශයිනි්මා 
වැැදාගති් වේ�.

වේදාපුියවැර සිති‍යාපුනිය භාාවිතිා කාරනි්නි (two-factor authentication) 
ඔබ වේයාදානි පුිධානි මාුරපුදායට අමාතිරවැ, තිවැති් වේකා්තියකා් ඔබවේග ්ජිංගමා දුරකාතියට වේ�ා් 
ඔබවේග ්විදා‍යුති් තිැපුෑල්ට (E-mail) ල්ැබීමාට සිැල්ැසි්වීවේමාන්ි ඔබවේග ්ගිණු�වැල් ආරකා්ෂාවැ 
තිවැති් තිර කාරගති �ැකා.

Facebook, Instagram වැැනිි සිමාාජි ජිාල් ගිණ�ුවැල් ආරකා්ෂකා සිැකාසිු� යාවැති්කාාල්ීනි 
කාිරීමා, එමා ගිණු� ආරකා්ෂිතිවැ පුවැති්වැාගැනිීමා සිඳ�ා වැැදාගති් වේ�.

අනි්තිර්ජිාල්වේය් සිැරිසිරනි විට වේපුෞදා්ගල්ිකා දාති්ති �ුවැමාාරු කාරගැනිීවේ� දාී පුරසිි්සි�  
විය යුතුයි.

ඔවේබ් උපුාංගවැල්ට �ානිිකාර විය �ැකාි වේවැබ් අඩවිවැල්ට පුිවේ�ශ වේනිාවැන්ිනි.

වේනිාදාන්ිනිා වේවැබ් අඩවි වැල්ින්ි මාෘදුකාාංග බාගති කාිරවීේමාන්ි වැළකාිනි්නි.සිෑමාවිටමා වැයිරසි් 
ආරක්ාෂණ මාෘදුකාාංගයකා් භාාවිතිා කාරනි්නි, එය නිිතිරමා යාවැති්කාාල්ීනි කාරනි්නි.
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