


ඩිජිිටල්් අනිනි‍යතිා වේසිාරකාමාඩිජිිටල්් අනිනි‍යතිා වේසිාරකාමා

�ැඳිනි්වීමා�ැඳිනි්වීමා

අනිනි‍යතිා වේසිාරකා� අනි්තිර්ජිාල්වේය් සි� ඉන්ි පුිටති දාී දා සිිදුවිය �ැකා. යවේමාකුවේග ්අවැසිරයකාිනි් 
වේතිාරවැ, ඔ�ුවේග් වේ�ා් ඇයවේග ්පුුදා්ගල්ිකා වේතිාරතුරු රැස්ි කාිරීමා සි� අපුරාධ කාිියා සිඳ�ා එමා 
වේතිාරතුරු භාාවිතිා කාිරීමා මීට අදාාළ වේ�. වේවැනිති් පුුද්ාගල්වේයකුවේග් ණයවැරපුති් (credit card) වේ�ා්
�රපුති් (debit card) විසි්තිර භාාවිතිා කාර, ඔවැුනි්ට අයති් වේනිාවැනි මුාදාල්් වියදා� කාිරීමා මීට 
උදාා�රණයක්ා වේල්සි දාැකා්විය �ැකා.

යවේමාකුවේග ්අනිනි‍යතිාවැය වේසිාරකා� කාළ �ැකාි කාිමා කාි�ිපුයකා් තිිවේබ්, එකා් කාිමායකා් වැනි්වේනි ්තිතුබෑ� 
(phishing) කාිරීමායි. වේමාමා කාිමාය අපුරාධකාරුවැනි් විසිිනි් ය�කාිසිි සිංවිධානි (බැංකුවැකා් වේ�ා් 
සිමාාගමාකා්) වේල්සි වේපුනිී සිිටී. සිාමාානි‍යවේයනි් වේමාය සිිදු කාරනිු ල්බනි්වේනි ්පුුදා්ගල්යනි්වේගන්ි විදා‍යුත්ි 
පුණිවිඩ වේ�ා් වේකාටි පුණිවිඩ �ර�ා පුුදා්ගල්ිකා මාූල්‍ය වේතිාරතුරු ඉල්්ල්ා සිිටීවේමානිි. 

 









උගති් පුාඩ�උගති් පුාඩ�

තිතුබෑ� (phishing) වැල්ිනි් ආරකා්ෂා වීමාට උපුවේදාසි්තිතුබෑ� (phishing) වැල්ිනි් ආරකා්ෂා වීමාට උපුවේදාසි්

ඔවේබ් බැංකු වේතිාරතුරු විමාසිනි සිැකාකාටයුතු වේවැබ් අඩවිවැල්ට පුිවේ�ශ වීවේමානි් වැළකාිනි්නි. 

කාිසිිය� සිැකා සි�ිති ගනිුවේදානුිවැකා් සිිදු වී තිිවේබ්දාැයි ති�වැුරු කාරගැනිීමාට ඔවේබ් ණයවැරපුති් සි� බැංකු මාූල්‍ය 
පුිකාාශනි පුිළිබඳවැ සිැමාවිටමා දාැඩි සිැල්කාිල්්ල්කා් වේයාමාු කාරනි්නි.   

මාූල්‍ය ගනිුවේදානිු සිඳ�ා ආරකා්ෂිති වේවැබ් අඩවි පුමාණකා් භාාවිතිා කාරනි්නි. මිල් දාී ගැනිීමාකා් සිඳ�ා ඔවේබ් 
ණයවැරපුති් වේතිාරතුරු අනි්තිර්ජිාල්වේය ්ඇතුළති් කාරනි විට, සිාමාානි‍යවේයනි් නි� එමා වේවැබ් අඩවි තිීරුවේ� 
වැ� වේකාළවැවේර් අගුල්කා ල්ාංඡනියකා් වේපුවේනිනි්නිට තිිබිය යුතුයි. එවැැනි්නිකා් වේනිාමාැතිි නි�, ඔවේබ් වේතිාරතුරු 
ඇතුළත්ි කාිරීවේමානි් වැළකාිනි්නි.

ඔවේබ් බැංකුවැ වේ�ා් විශ්වැ විදා‍යාල්ය වැැනිි පුිළිගති් ආයතිනිවැල්ිනි් යැයි කාියමිනි් පුුදා්ගල්ිකා වේතිාරතුරු ඉල්්ල්ා 
සිිටිනි විදා‍යුති් පුණිවිඩවැල්ට පුිළිතුරු දාීවේමානි් වැළකාිනි්නි. වේමාමා සිැකා සි�ිති විදා‍යුති් පුණිවිඩ ගැනි අදාාළ 
ආයතිනිය අමාතිා වේතිාරතුරු ති�වුැරු කාරගනි්නි.

සිාමාානි‍ය සිංවේ�දානිය, දාැනිීමා පුාවිච්චි කාරනි්නි. “පුැරීසිියට වේනිාමිවේල් ්සිංචාරයකා් දාිනිාගැනිීමා සිඳ�ා ඔවේබ් 
වේකාිඩිට් කාාඩ් අංකාය ඇතුළත්ි කාරනි්නි!” වැැනිි අදා�ාගති් වේනිා�ැකාි දාීමානිාවැකා් �ිමිවැනි බවැ පුැවැවේසිනි්වේනි් 
නි�, එය වැංචාවැකා් වීමා සිඳ�ා ඉ�ළ සි�භාාවිතිාවැකා් තිිවේබ්.

වේපුාදු වැයි�යි කාල්ාපුවැල් වැයි�යි පු�සුිකා� භාාවිතිා කාරනි විට පුුදා්ගල්ිකා වේතිාරතුරු �ුවැමාාරු 
ගැනිීවේමාන්ිවැළකාිනි්නි. වේපුාදු වැයි�යිවැල් ආරකා්ෂාවැ අඩු අතිර, ඒවැා පු�සුිවේවැනි් "�ැකා්" කාළ �ැකා.

වේනිා්ර්ටනි් පුිතිි-වැයිරසි සිමාාගවේමාන්ි වේ�ා් එවැැනිි වේවැනිති් සිමාාගමාකාිනි් එවැනි ල්දා්දාකා් බවැ පුවැසිමිනි්, යමාකා් 
බාගති කාරගැනිීමා සිඳ�ා ඔබවැ වේපුාළඹවැනි විදා‍යුති් පුණිවිඩ ගැනි අවැධානිවේයනි් සිිටිනි්නි. එමා විදා‍යුති් 
පුණිවිඩයට පුිළිතුරු සිැපුයීමා මාඟ�ැර, ඔබමා ඒ සිමාාගමා �ා සි�බනි්ධ වී අදාාළ වේතිාරතුරුවැල්  
සිති‍ය අසිති‍ය බවැ සිැකා �ැර දාැනිගනි්නි.
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